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INSTRUKCJA OBSLUGI
1. PRZEZNACZENIE WYROBU

Konwerter sieciowy RCP48TS jest opcjonalnym sktadnikiem sytemu RCPX8. Umozliwia integracje
czytnikbw systemu RCPX8, zainstalowanych w oddalonych od siebie miejscach firmy z
wykorzystaniem lokalnej sieci komputerowej a takze regularnego ustawiania czasu rzeczywistego
w podtgczonych do niego czytnikach (odczytanego z internetowego serwera czasu).

Dla realizacji takiego potgczenia czytnikow potrzebny jest komputer podigczony do sieci lokalnej i
konwerter RCP48TS (z dostepem do Internetu), ktory podigczy do systemu RCPX8 wybrang,
dowolng liczbe czytnikow (patrz schemat podtgczen).

Bez wzgledu na ilos¢ zastosowanych konwerterbw RCP48TS, ktére podigczajg do systemu
RCPX8 rézne grupy czytnikdw, musi by¢ podigczony do komputera obstugujgcego system RCPX8
konwerter RCP48WU (RCP78WR) lub RCP48CU (RCP68WC) - jego zadaniem jest wprowadzanie
do bazy danych systemu koddéw identyfikatoréw. Konfiguracja konwertera RCP48TS umozliwia
komunikacje z czytnikami za posrednictwem sieci Internet.

2. UZYTKOWANIE

Pracownik odpowiedzialny za obstuge i kontrole pracy systemu powinien postepowac¢ zgodnie z
instrukcjg obstugi programu RCP58. W szczegdélnosci powinien zadba¢ o przypisanie do
czytnikow, ktore sg podigczone za pomocg konwertera RCP48TS wiasciwego adresu IP w oknie
edycji czytnika. W przypadku wystepowania probleméw z komunikacjg nalezy sprawdzic¢
poprawnos$¢ dziatania konwertera sygnalizowane przez state $wiecenie kontrolki nr 1 i miganie
kontrolki 2 lub 3 (w przypadku braku sygnalizacji nalezy sprawdzi¢ zasilanie czytnika:
prawidtiowos¢ wsuniecia wtyku RJ12 lub prawidtowo$é poditgczen w LPS1). Btedy komunikacji
mogag wynikac takze z nieprawidtowej konfiguracji sieci LAN. Nalezy zatem sprawdzi¢ poleceniem
ping mozliwo$¢ komunikacji z konwerterem oraz upewni¢ sie ze wybrany do komunikacji port TCP
(domysinie 4001) jest poprawnie ustawiony w module i w edycji czytnika oraz ze oprogramowanie
firewall nie blokuje tego portu.

3. KONSERWACJA

Konwerter dziala w pelni automatycznie i nie wymaga zabiegdw konserwujgcych. Mozna go
czysci¢ tagodnymi detergentami.
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4. DEKLARACJA ZGODNO ScClI

DEKLARACJA ZGODNOSCI

16
Producent wyrobu:

LEP Maciej Kluczewski, ul. Wspolna 9, 32-300 Olkusz

Wyrdb:
Konwerter sieciowy RCP48TS

Opis wyrobu: Konwerter sieciowy z serwerem czasu RCP48TS przeznaczony do pracy w systemie rejestracji czasu
pracy 1 kontroli dostepu RCPXE.

Wyrdb jest zgodny z dokumentami normatywnymi:
EMC 89/336/EEC - Electromagnetic Compatibility
LVD 73/23/EEC - Low Voltage Directive

Olkusz, dn. 30 czerwca 2016r.
Dyrektor Firmy Maciej Kluczewski

)l
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INFORMACJA TECHNICZNA

5. DANE TECHNICZNE

Napiecie zasilania: 12V DC (10+15V)

Pobor pradu: 110mA (210mA podczas ciggtej komunikacii)
Temperatura pracy: 0°C do +40°C

Wilgotnos¢ wzgledna: do 80% przy 40°C

Obudowa: tworzywo sztuczne (PS)

Wymiary: 134x77x31 mm

Masa z przewodami: 110g *5g

6. BUDOWA | ZASADA DZIALANIA

BUDOWA - Konwerter RCP48TS jest wyposazony w elektroniczny uklad mikroprocesorowy.
Posiada wbudowany konwerter RS232/485. Urzgdzenie posiada dwa ztgcza: RJ12 do podigczenia
do systemu RCPX8 (za pomocg kabla zakohczonego wtykami telefonicznymi RJ12 i puszki LPS1 -
wchodzg w komplet z konwerterem) i RJ45 do lokalnej sieci komputerowej - LAN. Kable pozwalajg
bezpiecznie i bez pomytek podtgczyé urzadzenie do sieci LAN i sieci czytnikow systemu RCPX8.
Kabel sieciowy zakohczony wtykami RJ45 nie wchodzi w sktad konwertera RCP48TS.

ZASADA DZIALANIA - Konwerter sieciowy RCP48TS dziata w petni automatycznie i nie wymaga
poza instalacjg biezgcej obstugi. Od strony czytnikow (RS485 - zigcze RJ12) oprécz sygnatdw
komunikacyjnych A i B doprowadzone jest zasilanie 12V - to samo ktére zasila czytniki RCP.
Zadaniem uktadu mikroprocesorowego jest konwersja i kodowanie sygnatéw przychodzgcych
przez sie¢ LAN z komputera gidbwnego na posta¢ odpowiednig dla czytnikdw i odwrotnie.

Opis kontrolek sygnalizacyjnych:

1 - czerwona kontrolka stanu synchronizacji czasu czytnikdw

2 - zoha kontrolka komunikacji z czytnikami (RS485)

3 - zielona kontrolka transmisji danych z sieci LAN (TCP/IP)

7. INSTALOWANIE

UWAGA! Instalacja i konfiguracja konwertera jest w wiekszosci przypadkdéw prosta i intuicyjna
jednak w przypadku skomplikowanej infrastruktury sieciowej instalowaniem konwertera RCP48TS
powinna zajmowac sie osoba posiadajgca podstawowg wiedze z zakresu sieci LAN i protokotu
TCP/IP.

Instalacji konwertera nalezy dokona¢ wedtug ponizszych krokow i schematu podtgczen. Dla
zainstalowania konwertera potrzebny bedzie kabel sieciowy o odpowiedniej diugosci zakonczony
wtykami RJ45 — dostepny w sklepach komputerowych.

UWAGA! W przypadku gdy na komputerze zainstalowane jest oprogramowanie typu firewall
(zapora ogniowa) nalezy umozliwi¢ programowi RCP58 swobodng komunikacje (odpowiednio
skonfigurowac firewall). Zazwyczaj system operacyjny sam powinien zapyta¢ czy umozliwic¢
programowi komunikacje poprzez firewall.

7.1 Wybrac lokalizacje konwertera, majgc na uwadze odlegtos¢ od gniazdka sieci LAN oraz od
projektowanej sieci RCPX8 (puszka LPS1).
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7.2 Podtgczy¢ konwerter do zasilania i systemu czytnikdw (zigcze RJ12 - puszka LPS1) oraz do
sieci komputerowej LAN za pomocg ztgcza RJ45 (z dostepem do internetu).

7.3 Upewni¢ sie, ze urzgdzenie jest prawidtowo podtgczone:
- kontrolka 1 (czerwona) - zapalona (brak synchronizacji czasu czytnikdw), miga (wykonana
synchronizacja czasu w czytnikach)
- kontrolka 2 (z6tta) - zapalona (brak komunikacji z czytnikiem/czytnikami w sieci RS485), miga
(poprawna komunikacja z czytnikiem/czytnikami w sieci RS495)
- kontrolka 3 (zielona) zapalona i okresowo miga (prawidtowa transmisja TCP/IP)

7.4 Aby poprawnie skonfigurowac¢ konwerter nalezy upewnic¢ sie co do prawidtowej konfiguracji
sieciowej komputera, na ktérym bedzie instalowane oprogramowanie:
- znana jest maska sieciowa (np. 255.255.255.0)
- znany jest adres sieciowy IP komputera (np. 192.168.10.100)
- system sieciowy komputera pracuje poprawnie (karty sieciowe sg wigczone, komputer jest
poprawnie podtgczony do sieci)
- konwerter posiada dostep do Internetu

UWAGA !l Aby konwerter dziatat prawidtowo nalezy przypisa¢ mu adres sieciowy IP nalezgcy do
tej samej podsieci co komputer na ktérym instalujemy oprogramowanie (np. 192.168.10.100).
Nalezy upewni¢ sie ze zaden inny komputer nie posiada tego adresu. Domyslnie konwerter
posiada adres IP: 192.168.10.10 Jezeli komputer i konwerter posiadajg adresy z r6znych podsieci
nalezy w takim wypadku chwilowo przekonfigurowaé komputer na adres z podsieci konwertera,
zmieni¢ adres konwertera na docelowy i przywroci¢ wtasciwy adres komputera (zmiana adresu
konwertera jest opisana w dalszej czesci instrukcji)

7.5 Uruchomi¢ przegladarke internetowg i wpisa¢ adres htttp://192.168.10.10/ Przeglgdarka
powinna zazgda¢ wprowadzenia loginu i hasta. DomysIny login to admin a hasto to password

7.6 Po wprowadzeniu wiasciwego loginu i hasta powinno otworzy¢ sie okno konfiguracji
konwertera. Umozliwia ono skonfigurowanie nastepujgcych parametrow:

- Nazwa modutu

- Adres IP

- Maska podsieci

- Brama

- Adres MAC modutu

- Port TCP do komunikacji z programem RCP58

- Synchronizacja SNTP

- Dodaj adresy do synchr.

- Usun adresy z synchr.

- Przywro¢ ustawienia domysine modutu

W razie watpliwosci najlepiej skonsultowa¢ sie z administratorem sieci poniewaz prawidtowe
ustawienie tych parametrow ma zasadniczy wpltyw na poprawna prace konwertera. Nalezy przy
tym pamietac¢ o nastepujagcych zasadach:

- adres IP konwertera (IP Address) musi by¢ przydzielony z tej samej puli z ktérej przydzielony
zostat adres IP komputera na ktorym zostanie zainstalowany docelowo program RCP58. Dla
przyktadu jesli komputer ma adres 192.168.10.100 to konwerter powinien posiada¢ adres
(np.) 192.168.10.10

- nalezy pamietac o tym iz programy typu firewall mogg blokowa¢ komunikacje z konwerterem
dlatego nalezy je tak skonfigurowac¢ aby nie blokowaty komunikacji na wybranym porcie TCP
(domysinie 4001)

- maska sieciowa powinna by¢ ustawiona zgodnie z maskg sieci i maskg komputera (mozna
parametry te sprawdzi¢ poleceniem ipcofnig w systemie Windows Start->Uruchom-> cmd
[ENTER] i wpisac ipcofnig [ENTER])

- domysina brama jest potrzebna w sytuacji konfigurowania potgczen poprzez Internet
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- synchronizacja SNTP - umozliwia ustawienie czestotliwosci synchronizacji czasu w
czytnikach (wyt. / 1h / 24h)

- dodaj adresy do synchr. - umozliwia dodanie adreséw czytnikdw, w ktorych konwerter bedzie
synchronizowat czas. Dodawanie odbywa sie przez wpisanie pojedynczego adresu lub wielu
adreséw oddzielonych przecinkiem. Po zapisaniu zmian, dodane adresy zostang
wyswietlone w polu ,Adresy synchr.:”

- usun adresy z synchr. - umozliwia usuwanie adresow czytnikdw, w ktérych konwerter bedzie
synchronizowat czas. Usuwanie odbywa sie przez wpisanie pojedynczego adresu lub wielu
adresOéw oddzielonych przecinkiem. Po zapisaniu zmian, usuniete adresy znikng z pola
»<Adresy synchr.:”

Po dokonaniu zmian nalezy wybrac¢ przycisk ,Zapisz”

7.7 Alternatywnie istnieje mozliwos¢ skonfigurowania modutu poprzez protokét telnet. Nalezy w
takim przypadku uruchomic¢ polecenie: telnet 192.168.10.10 Po poprawnym potgczeniu nalezy
nacisng¢ klawisz ENTER. Modut zapyta o login i hasto ktére nalezy odpowiednio wprowadzi¢. Po
pozytywnej weryfikacji loginu i hasta modut wys$wietli menu konfiguracyjne w konsoli telnet.
Konfiguracja poprzez telnet umozliwia zmiane wiekszej ilosci parametrow modutu.

7.8 Dla kolejnych instalowanych konwerterbw RCP48TS nalezy powtorzy¢ punkty od 2 ze
szczegOllnym zwracaniem uwagi na adres sieciowy konwerterow oraz na adresy MAC (nie mogg
sie powtarzac).

7.9 Nalezy uruchomi¢ program RCP58 i doda¢ nowy czytnik w liscie czytnikbw o znanym adresie.
W parametrach czytnika nalezy zaznaczy¢ pole Komunikacja poprzez Adres IP na TAK oraz
wprowadzi¢ poprawny adres czytnika. Nastepnie nalezy klikng¢ przycisk Sprawdz i jesli wszystkie
powyzsze kroki zostaty poprawnie przeprowadzone program pobierze konfiguracje z czytnika.

Uwagi konncowe

1. Mimo dotozenia wszelkich starah aby uczyni¢ niniejszy dokument czytelnym dla jak
najwiekszego grona uzytkownikow systemu RCPX8 zalecamy aby wszelkie ustawienia
dokonywata osoba posiadajgca pewne doswiadczenie w konfigurowaniu sprzetu sieciowego (np.
Administrator sieci w danej lokalizacji)

2. Konfiguracje sieci Ethernet i dostepu do sieci Internet mogg by¢ bardzo rézne i bardzo trudne
jest przedstawienie wszystkich scenariuszy. Na drodze do prawidiowego dziatania systemu moze
stang¢ bardzo wiele czynnikdw z tego wzgledu apelujemy o uwage podczas konfigurowania
sprzetu

3. Niezbedne podczas konfigurowania elementow systemu RCPX8 jest uprzednie DOKLADNE
zaznajomienie sie z instrukcjami obstugi sprzetu i oprogramowania. Swiadomos¢ dziatania
systemu jest podstawowym warunkiem sukcesu w jego konfiguraciji.

4. Bardzo czestg sytuacjg jest brak statycznego adresu IP przy dostepie do Internetu. Program
RCP58 przyjmuje w polu Adres IP literowe nazwy hostow w sieci Internet np.
.moj.adres.routera.pl”. Mozliwe jest zatem wykorzystanie zewnetrznych darmowych serwiséw np.
DynDNS.org w celu uzyskania swojej wlasnej nazwy w sieci Internet odswiezanej przy zmianie
adresu. Konfiguracje tego zagadnienia pozostawiamy jednak Administratorowi sieci jako ze sg
dostepne precyzyjne instrukcje na stronach tych serwisow jak tego dokonac.

5. W przypadku podejrzeh co do prawidtowej konfiguracji konwertera caly proces konfiguracji
mozna zaczg¢ od przywrécenia konwerterowi wartosci domysinym (w tym takze domysinego
adresu IP) poprzez polecenie telnet ADRES_IP_ KONWERTERA lub poprzez przegladarke WWW
wpisujgc adres konwertera jako zgdana strone. Umozliwi to przejscie do menu w ktérym mozliwe
bedzie uruchomienie opcji ,Przywro¢ ustawienia domysine modutu:” ktore zresetuje konfiguracje
konwertera.
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6. Aby sprawdzi¢ czy potgczenie z czytnikami jest prawidtowe zamiast uzywac¢ programu RCP58
mozna uruchomic¢ polecenie telnet ADRES_IP_KONWERTERA 4001. Jesli program telnet nie
zgtosi btedu to bedzie to znaczyto ze komunikacja jest prawidtowa.

8. Konfiguracja komunikacji w systemie RCP58 w siec i LAN (Local Area Network)

Niniejszy rozdziat opisuje czynnosci jakie nalezy wykonac¢ aby skonfigurowa¢ komunikacje z
czytnikami systemu RCPX8 za posrednictwem sieci Ethernet i protokotu TCP/IP w sieciach LAN.
Opisane nizej sytuacje dotyczg tylko sieci lokalnych a wiec potgczen bez udziatu sieci Internet.
Zasadniczym elementem umozliwiajgcym komunikacje poprzez sieci LAN w systemie RCP58 jest
konwerter RCP48TS. Urzadzenie to dziata jako autonomiczny konfigurowalny konwerter pomiedzy
protokotem TCP/IP a interfejsem RS485.

Konwerter posiada wtasny adres IP w sieci LAN zgodny z maska sieci i moze obstugiwac¢ do 255
czytnikbw. W sieci moze by¢ wiecej niz jeden konwerter z tym ze muszg one posiada¢ rézne
adresy IP. W sytuacji wielu konwerterow nalezy zadbaé¢ o to zeby sumaryczna ilos¢ czytnikdw
podtgczonych do konwerterow nie byta wigksza niz 255 i aby kazdy czytnik posiadat inny adres.
Konwerter zapewnia dostep do czytnikbw z poziomu programu RCP58 zainstalowanego na
jednym lub wiecej komputeréw podtgczonych do sieci LAN. W programie RCP58 przy definiowaniu
listy czytnikow nalezy podac¢ adres IP konwertera do ktdrego podtgczony jest czytnik oraz adres
(liczba od 1-255) samego czytnika w sieci RS485. Poza adresem czytnika i adresem IP
konwertera nalezy takze wybraé wtasciwy port TCP przez ktory nastgpi komunikacja z czytnikami.
Domyslnie jest to port 4001 i zazwyczaj nie ma potrzeby dokonywania zmian tego portu w
konfiguracji konwertera.

Podsumowujac:

+ do komunikacji z czytnikami bedziemy uzywac sieci LAN (Local Area Network)

« obstuzy¢ mozna max 255 czytnikbw podigczonych do jednego konwertera Iub
rozdzielonych na kilka konwerteréw

+ jednoznaczny dostep do czytnika stanowi para: adres IP konwertera w sieci oraz adres
wiasny czytnika

« adres IP konwertera musi by¢ zgodny z maskg komputera w tej sieci z ktérego bedziemy
sie komunikowac z czytnikami

+ komunikacje z czytnikami zapewnia program RCP58 witasciwie w tym celu skonfigurowany

Konfiguracje bedziemy opisywa¢ na podstawie nizej zamieszczonego przyktadu. W sytuacjach
bardziej i mniej rozbudowanych konfiguracja przebiega analogicznie.
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Rozpatrujemy sie€ ktorej schemat prezentuje rysunek:

[ I HUE

= SWITCH —1 i
192.168.10.10

192.188.10.31

SWITCH

ﬂ Adres 1
R3485

ﬂ Adres 2

192.168.10 30

ﬂ Adres 3
ﬂ Adres 4

Rysunek 1: Schemat sieci LAN

RS485

Naszym celem bedzie skonfigurowanie tgcznosci z czytnikami z poziomu komputera o adresie
192.168.10.10 i masce sieciowej 255.255.255.0 z czytnikami podigczonymi do konwerterow
192.168.10.30 oraz 192.168.10.31 do ktorych podigczone sg czytniki o adresach od 1 do 4.
Zaktadamy ze na komputerze zainstalowane jest program RCP58 przynajmniej w wersji v44.

Zaczynamy od konfiguracji konwerterow.

8.1. Uruchamiamy przegladarke internetowg 1 wpisujemy adres pierwszego konwertera:
http://192.168.10.30. Jezeli konwertery sg prawidtowo zasilone i prawidtowo podigczone do sieci
LAN to nastgpi potgczenie.

8.2. W pierwszej kolejnosci konwerter zazgda podania loginu i hasta do urzadzenia. Nalezy
wprowadzi¢ wtasciwe wartosci i potwierdzic OK lub Enter. Domysinie konwerter posiada login:
admin oraz hasto: password

8.3. Po poprawnym zalogowaniu powinna by¢ widoczna strona WWW konwertera:

The server 192,168,2.10:80 requires a username
and password, The server says: Protecked.

User Mame! ||

Password:

@ cancel  Login

Rysunek 2: Przyktadowe okno logowania konwertera

LEP - ul. Wspdlna 9, 32-300 Olkusz, tel. 32 754 5454, 55  biuro@lep.pl, www.lep.pl Strona 8 z 20



IOT - KONWERTER SIECIOWY z SERWEREM CZASU RCP48TS Aktualizacja: 2019-01-18 11:08

Konfiguracja Modutu TCP/IP

Mazwa Hosta: TCPIPPICMODULE
Adres IP; |182.165.10.10
Maska: 295.255.255.0
Brama: |182.165.10.1
Login: adrnit

Hasto:

Potwierd? Hasto:

MAC: |00:04:43:00:00:10
Port: 4001
Synchronizacja SNTR: 1h =

13,12, 11

Adresy synchr.:

Dodsj adresy do synchr:

Usun adresy z synchr;

Przywric ustawienia 0

domyslne modutu;
Cofnij zmiary \

Rysunek 3: Okno konfiguracji konwertera

8.4. Poszczegollne pola stanowig podstawowg konfiguracje konwertera:

+ Nazwa Hosta - Wewnetrzna nazwa modutu. Stuzy do rozrdzniania konwerterow miedzy
sobg. Uzytkownik moze nada¢ konwerterom r6zne nazwy dzieki czemu mozliwe bedzie ich
rozroznienie. Nazwa ta nie ma znaczenia dla protokotu DHCP ani tez dla protokotu
NetBIOS

+ Adres IP - adres w sieci LAN, powinien by¢ to unikatowy adres nadany najlepiej przez
administratora sieci. Musi on by¢ zgodny z adresem sieciowym komputera z ktorym bedzie
sie komunikowat konwerter

+ Maska - maska sieci LAN, maska powinna by¢ zgodna z maskg sieci w ktorej znajduje sie
konwerter. Jej nieprawidtowe ustawienie w stosunku do adresu IP moze spowodowac brak
lacznosci.

« Brama - adres IP routera umozliwiajgcego dostep do sieci Internet.

+ Login - nazwa uzytkownika umozliwiajgca konfiguracje konwertera

+ Hasto - hasto uzytkownika

+ Potwierd z Hasto - pole potwierdzenia hasta uzytkownika (w celu unikniecia pomytek)

+ MAC - adres fizyczny konwertera w sieci Ethernet. W szczegdélnych przypadkach konieczna
moze okazac sie modyfikacja tego adresu.

« Port - port TCP stuzacy do komunikacji z konwerterem. Tg samg warto$¢ portu nalezy
ustawi¢ w programie RCP58 konfigurujgc komunikacje z czytnikiem.

« Synchronizacjia SNTP - umozliwia ustawienie czestotliwosci synchronizacji czasu w
czytnikach (wyt. / 1h / 24h)

« Adresy synchr.. - pole pokazujgce adresy czytnikow z ktorymi konwerter bedzie
synchronizowat czas.

« Dodaj adresy do synchr. - umozliwia dodanie adresow czytnikow, w ktdrych konwerter

bedzie synchronizowat czas. Dodawanie odbywa sie przez wpisanie pojedynczego adresu
lub wielu adreséw oddzielonych przecinkiem. Po zapisaniu zmian, dodane adresy zostang
wyswietlone w polu ,Adresy synchr.:”

« Usun adresy z synchr. - umozliwia usuwanie adreséw czytnikow, w ktorych konwerter
bedzie synchronizowat czas. Usuwanie odbywa sie przez wpisanie pojedynczego adresu
lub wielu adresow oddzielonych przecinkiem. Po zapisaniu zmian, usuniete adresy znikng z
pola ,Adresy synchr.:”
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« Przywro € ustawienia domy $lne - Zaznaczenie tego pola i potwierdzenie przyciskiem
Zapisz spowoduje przywrdcenie ustawien fabrycznych modutu

- Zapisz - Potwierdza zapis wprowadzonych zmian w module konwertera

« Cofnij zmiany - Powoduje wycofanie wszystkich zmian wprowadzonych w biezgcej ses;ji i
powro6t do ustawien z momentu logowania.

Uwaga:

Maske sieciowg komputera mozna sprawdzi¢ przy uzyciu polecenia ,ipconfig” (W systemie
Windows wybieramy Start->Uruchom-> wpisujemy ,cmd” i potwierdzamy OK nastepnie wpisujemy
w oknie polecen ,ipconfig” i potwierdzamy ENTER'em)

8.5 Wszelkie dokonane zmiany zatwierdzamy poprzez klikniecie na przycisk Zapisz.
Zapisanie nowych ustawien objawi sie automatycznym reset konwerter a w przeglgdarce nastgpi
automatyczne przejscie do ponizszej strony:

Restart w toku...

Twoje ustawienia zostaty pomyélnie zapisane
Twdj moddt jest teraz dostepny pod adresem: http://192.168.2.100/

Copyright © 2011 LEP

Rysunek 4: Okno zapisywania zmian i resetowania modutu

8.6 Wszystkie inne konwertery konfigurujemy w ten sam sposOb pamietajgc o tym aby
przypisywac im inne adresy IP.

8.7 Poprawnie skonfigurowany konwerter powinien odpowiedzie¢ na testowe polecenie ,ping” (W
systemie Windows wybieramy Start->Uruchom-> wpisujemy ,cmd” i potwierdzamy OK nastepnie
wpisujemy w oknie polecen ,ping ADRES_IP_KONWERTERA” i potwierdzamy ENTER'em)

8.8 Nastepnie skonfigurujemy program RCP58 dodajgc do niego czytniki podigczone do
konwertera. Przed przystgpieniem do tego kroku nalezy zgromadzi¢ wiedze na temat adreséw IP
konwerterow oraz adresow czytnikéw podtgczonych do kazdego z nich.

8.9 Po uruchomieniu programu nalezy przej$¢ do listy czytnikdw i wybra¢ Dodaj czytnik.

8.10 W oknie dodawania czytnika nalezy wybra¢ wiasciwy adres wtasny czytnika, zaznaczy¢ ,Tak”
przy polu adres IP i wpisa¢ wlasciwy adres IP konwertera (oraz ewentualnie port TCP). Po
wpisaniu parametrow mozna klikng¢ przycisk Sprawdz w celu proby odczytu danych. Jezeli
wszystko zostato wpisane poprawnie w srodkowej czesci okna powinny pojawi¢ sie odczytane
parametry czytnika. Ponizej zamieszczono przyktad wypetnionego okna:
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Dodanie nowego czytnika do systemu

Mszws |Beznaewy | Czascayika 00:00:00 2000-01-01 A e =
Konfiguracia i-D-obowe ustawianie akt-_ywnosé.i qz_}lfhika_g Modelegyinka: (058 Oes  @7s
Farametr konfiguracii caytnika | Captnik. : 3dane wartosei parametrde konfiguracii
Adres: 4 _—-
. CwH- Czas whaczenia mala: | zal i e
Alkbyny: Tak @ Tak ) Nie
DAL - biyb dobowego ustawiania akbpwnosc . Mie . O Tak &) Nie:
Budowa: . Pojedynczy .
. FCG- Funkeja caytnika ghdwnego: | W . Wty @we iy Ciwds

FCD- Funkcija caytnika dodatkowego:

Tiyb pracy [RCP- Rej. cz. pr. KD- Kontrola dostep: . RCP . &) RCP KD
MNMZ- Nadpizsywanie nieadczytanych zdarzen: . Mie . (O Tak &) Nie

. OTW- zapis: | Hie . O Tak (%) Hie
MWwWPR- Migotanie wyéwietlacza po resecie; . Mie . (O Tak & Nie
- \Wikaczony wpdwietlacz: . Tak . &) Tak O Nie
Part komunik acyjng: | . '1 L‘ﬁ

Adres [P czutnika @ Tak § O Nie I§192.188.1D.30 \

ok ‘ Anuluj ‘ Sprawdz" Pomoc‘

Rysunek 5: Okno dodawania nowego czytnika w programie RCP58

8.11 Po potwierdzeniu wszystkich zmian przyciskiem OK w bazie danych zostanie utworzony
nowy wpis czytnika wraz z ustawionymi opcjami. Od tego momentu wszelka komunikacja z
czytnikiem bedzie przebiega¢ poprzez podany adres IP. Z punktu widzenia wszelkich innych
operacji na czytnikach w programie uzytkownik nie powinien odczu¢ roznicy pomiedzy
komunikacjg poprzez zwykty port COM, port USB a konwerter RCP48TS.
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9. Konfiguracja komunikacji w systemie RCP58 w siec i WAN (Wide Area Network) z
wykorzystaniem sieci Internet

Istnieje  mozliwosc¢ takiego skonfigurowania konwertera RCP48TS aby dostep do odlegtych
czytnikdw byt realizowany za posrednictwem sieci Internet. Ponizej zaprezentowano dwa
przyktadowe schematy potgczen w takich sytuacjach:

LOKALIZACIAT

ROUTER 1

10,001 12.34 5678

SWITCH

7B.EE 3412

LOKALIZACIA 2
ROUTER 2

| 192.168.10.1
SWITCH

Ethernet

192.168.10.20 192.168.10.21 Adres 1

RS485

Adres 2

Rysunek 6: Schemat dwoch lokalizacji potgczonych siecig Internet

Na schemacie widoczne sg dwie zupetnie niezalezne lokalizacje. Kazda z nich ma dostep do sieci
Internet poprzez router (brame internetowg). Naszym celem bedzie potgczenie sie z programu
RCP58 zainstalowanym na komputerze w lokalizacji pierwszej (adres IP 10.0.0.100) do czytnikow
umieszczonych w lokalizacji drugiej i podtgczonych do konwertera (adres IP 192.168.10.30).

9.1 Kazda z lokalizacji ma swoj zewnetrzny adres IP widoczny w sieci Internet.

9.2 Router w kazdej z lokalizacji ma dwa adresy IP - jeden zewnetrzny dla sieci Internet drugi
wewnetrzny dla danej sieci LAN.
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9.3 Podstawowym warunkiem na to aby przebiegta komunikacja jest mozliwo$¢é ustanowienia
potgczenia TCP na porcie 4001 pomiedzy komputerem a konwerterem. W celu spetnienia tego
warunku nalezy na kazdym z routeréw stanowigcych dostep do internetu skonfigurowac tzw
~Jorwardowanie” portu. Jest to zezwolenie na komunikacje poprzez dany port wyjsciowy routera (w
naszym przypadku 4001) okreslonemu adresowi IP w sieci LAN routera. W przypadku pokazanym
na schemacie bedzie trzeba w oparciu o instrukcje obstugi danego routera prawidiowo
skonfigurowac¢ forwardowanie. Przykiadowe konfigurowanie routera pokazuje ponizszy rysunek:

%) Edimax ADSL Broadband Router - Mozilla Firefox E]@@

Plik.  Edycia  Widok Historia  Zaldadkd  Marzedzia  Pomoc
& - - ‘\;g'—l Ijj D = G | ar @ | ] httpeff10.0.0.1 jdocfindex. htm | x| @' 00
COJS'E w | G wyszukaj + bl ._-;' @ ﬁ bl 1 1.4 * Zaktadkir Pagenaﬁk v = Wyslij dow 5 ";3' Ustawienia®

[} Edimax ADSL Broadband Router 3 -

PIDIMAX Port forwarding Configuration
NETWORKING PEOPLE TOGETHER
# One Page Setup The maximum number of entries above is 20
The maximum number of mapped pons is 20
® Wireless Configuration
D Ext. Port Frvatd Port Type | Host IP Address
& Security Configuration 3 Port
ADSL Cenfiguration 1| 20941 | ~| 30981 | 30941 | TCP 10.0.0.10 |
LA ConTgumtion 2 45190 | ~| 45190 | 45190 | TGP 10,0012 Delete | |
Advanced Configuration —oor | T lwor | roan10 |
[ [ | [ TCR t 0. Submit l
i 1|1 - L 1 ¥ chi |

The maximum number entries / mapped ports is 20

Settings need to be saved to Flash and the
system needs to be rebooted for changes to take effect.

Save Configuration

& System Tools
® System Status

#® Save & Reboot

Zakariczona u Aktualna pogada; Stanecznie, 22° C Pon: 282 C | WEi1B0C Sri21eC | Cewdenl JFR

Rysunek 7: Przyktadowa konfiguracja routera

Na rysunku skonfigurowano forwardowanie zewnetrznego portu 4001 na wewnetrzny port 4001
hosta 10.0.0.10. Taka konfiguracja powinna by¢ zastosowana na obydwu routerach aby byto
mozliwe petne potgczenie. Prawidiowe forwardowanie na routerze pierwszym powinno
przekazywac ruch przychodzacy na port 4001 na adres IP komputera natomiast na routerze 2 ruch
skierowany na port 4001 powinien by¢ przekazywany na adres IP konwertera.
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Status

— Basic Settings — Virtual Servers Virtual Servers Help

u.‘"“ Setup Virtual servers can be used for seffing up public|
Network semvices on your LAN. Avirtual server is defined as

Wireless 1D Service Ports P Address Protocol Status Modify a senice port, and all requests from Internet to|=

— Advanced Settings — 1 14030 192.168.10.100 ALL Enabled Modify Delete specified by the server IP. Any PC that was used|
DHCP

Forwarding when using the DHCP function.
Vi 3

| \_-.‘_l - Google

54M Wireless Router
Model No. TL-WR340G/ TL-WR340GD

this service port will be redirected to the computer|

for a virtual server must have a static or reserved|
2 4001 192 168.10.100 ALL Enabled Madify Delete IP address because its IP address may change,

- = = ® Service Ports - The numbers of External
- Port Trigg [Acd New... | [ Enable Al | [ Disable All | [ Delete Al | PoiLS, Yo can &niora Senain part o1 &

- DM
-UPnP

iz range of service poris (the format is JO0( -
YYY, XX is Start port, YYY is End port).
® IP Address - The IP address of the PC

Security | Previous Jeet | running the senvice application.
Static Routing ® Protocol - The protocol used for this
T application, TCP, UDP, or All (all protocols
IP & MAC Binding supported by the Router).
Dynamic DNS * Status - The status of this entry. "Enabled”
e means the virtual server entry is enabled.
— * Common Service Ports - Some common
System Tools senvices already existed in the pull-down
list
* Modify - To modify or delete an existing
entry.
< i s L

9.4 Kolejnym
RCP48TS opi

Rysunek 8: Przyktadowa konfiguracja routera

warunkiem ktéry musi by¢ spetniony jest prawidtowa konfiguracja konwertera
sana dokfadnie w rozdziale Konfiguracja komunikacji w systemie RCP58 w sieci

LAN (Local Area Network) wraz z dodatkowg opcjg domysinej bramy.

9.5 Brama in
zasobow siec

ternetowa to adres IP routera ktdry zapewnia dostep urzgdzen sieci lokalnej do
I Internet. Zdefiniowanie wiasciwej bramy internetowej pozwala na to aby konwerter

wiedziat gdzie kierowaé ruch na zewnatrz. W pole Brama w konfiguracji konwertera nalezy wpisaé

lokalny adres
Routera 2)

IP routera ktéry udostepnia siec Internet (w naszym przypadku jest to adres IP

Konfiguracjia Moduiu TCP/IP

Nazwa Hosfa: ITCPIPPICMODULE
Adres IP: {192.168.2.100
Maska: |255.255.255.0
Brama:
Login: admin

Hasto: [

Potwierdz Hasto: |

MAC: {00:04:A3:00:00:00

Port: {4007

Przywroc ustawienia

dornysine modutu: —'

| Zapisz. || Cofnij zmiany |

Copyright © 2011 LEP

Rysunek 9: Konfiguracja bramy w konwerterze RCP48LS
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9.6 Aby sprawdzi¢ z poziomu komputera w lokalizacji 1 czy istnieje mozliwos¢ potgczenia z
czytnikami najlepiej wykonac¢ diagnostyczne potgczenie przy pomocy polecenia telnet. W tym celu
nalezy w systemie Windows wybra¢ Start->Uruchom wpisa¢ w oknie ,cmd” i nacisng¢ ENTER.

9.7 Nastepnie w oknie konsoli wpisa¢ nalezy ,telnet ADRES_IP_ROUTERA_2 4001” i nacisngc
ENTER. Jezeli nastgpi potgczenie i zostanie wyswietlony ciemny ekran to mozna zamkngé okno i
przejs¢ do konfiguracji czytnikéw. Jezeli nie to nalezy upewni¢ sie czy wszystkie operacje na
drodze konfigurowania potgczenia i forwardowania portéw zostaty wykonane poprawnie.

9.8 Jednym z najczestszych przyczyn braku komunikacji z konwerterem jest poza wiasciwym
skonfigurowaniem forwardowania odpowiednie skonfigurowanie zapory ogniowej. Konfiguracja
zapory ogniowej rozni sie w zaleznosci od systemu operacyjnego i zainstalowanego
oprogramowania antywirusowego (ktore zazwyczaj jest wyposazone w modut zapory). Mozna
jednak zatozy¢ ze kazda zapora umozliwia zdefiniowanie programu i portu TCP przez ktory moze
swobodnie odbywac sie ruch sieciowy. W sytuacji jesli zapora jest wigczona nalezy zmodyfikowac
jej konfiguracje i zezwoli¢ na ruch sieciowy na wybranym porcie TCP (domysinie 4001) oraz
zezwoli¢ programowi RCP58 na komunikacje przez zapore.

9.9 Konfigurowanie czytnikbw w programie RCP58 przebiega w analogiczny sposob jak w
rozdziale Konfiguracja komunikacji w systemie RCP58 w sieci L AN (Local Area Network) z
tym ze w polu ,Adres IP” nalezy wpisa¢ zewnetrzny adres IP routera za ktérym znajduje sie
konwerter z czytnikami a ktory forwarduje ruch na porcie 4001 na konwerter RCP48TS w swojej
wewnetrznej sieci.

Ponizej zamieszczono kolejng przyktadowg sytuacje konfiguracji potgczenia internetowego w
systemie RCP58

LOKALIZACA

ROUTER 1
10001
SWITCH 12348978

@

10.0.0.100

LOKRALIZACIA 2

SWITCH

87654321

Adres 1

R3485

Adres 2

W tym przypadku w odréznieniu od poprzedniej sytuacji role routera petni komputer wraz z
modemem. Podczas konfigurowania tego typu potagczenia w zaleznosci od systemu réwniez
nalezy skonfigurowaé forwardowanie zewnetrznych portow przez komputer do ktérego podtgczony
jest modem na konwerter RCP48TS.
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10. Konfigurowanie zaawansowane

Poza konfiguracjg dostepng poprzez protokét HTTP w przegladarce internetowej modut posiada
dodatkowe ustawienia dostepne poprzez protokét telnet.

10.1 Po wybraniu polecenia: ,telnet IP_KONWERTERA” powinno pokazac¢ si¢ puste czarne okno
konsoli. Swiadczy ono o poprawnym podigczeniu do konwertera.

10.2 Po naci$nieciu klawisza Enter wyswietlone zostanie pole w ktorym mozna wprowadzi¢ nazwe
uzytkownika w postaci: ,Login:”. Po znaku ,:” nalezy wprowadzi¢ nazwe uzytkownika i potwierdzic
przez Enter.

10.3 W nastepnej kolejnosci wyswietlone zostanie pole dla wprowadzenia hasta w postaci:
.password:”. Po znaku ,:” nalezy wprowadzi¢ hasto i potwierdzi¢ OK. Obraz okna konsoli
prezentuje ponizszy rysunek:

[ Telnet 192.168.10.2 (=] -3
Login: admin
Password: _

10.4 Po prawidiowym zalogowaniu powinno zosta¢ wyswietlone menu urzgdzenia jak na
ponizszym rysunku:

[ Teinst 192.168.10.3 N =] 3]

MAIN MENU >3
TCP/IP Settings

1 UART Settings
UART To TCP Settings
Change Username
Change Password
Ping
Save and Restart
Exit

Poruszanie sie po menu odbywa sie przy pomocy strzatek na klawiaturze. Klawisze Enter oraz Esc
stuzg do wchodzenia i wychodzenia z danej pozycji. Poszczegodlne parametry sg modyfikowane
poprzez wprowadzanie danych i potwierdzanie przez Enter lub anulowanie przez Esc

10.5 Poszczegolne pozycje menu gtdbwnego petnig nastepujgce zadania:

« TCP/IP Settings — ustawienia protokotu TCP/IP
o IP Address — menu ustawiania adresu IP (powinien odpowiada¢ ustawionej masce
sieciowej i pochodzi¢ z tej samej puli z ktorej pochodzi adres IP komputera z ktérym
komunikuje sie konwerter)
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0o

(0]

Netmask — menu ustawiania maski sieciowej (powinna by¢ taka sama jak maska
komputera z ktorym komunikuje sie konwerter)

Gateway — menu ustawiania bramy internetowej (bardzo istotne w przypadku gdy
modut ma wysyta¢ dane za zewnatrz sieci LAN

MAC — menu ustawien adresu fizycznego MAC konwertera

Filters — menu filtrowania adresow z ktérymi komunikuje sie konwerter. Mozliwe jest
wprowadzenie trzech roznych filtrow. Kazdy z filtréw sktada sie z adresu IP i maski.
Wprowadzenie do filtru adresu IP spowoduje ze konwerter bedzie odrzucat proby
komunikacji od innych adreséw IP. Uwaga! Nieprawidiowe skonfigurowania tej opciji
moze spowodowac ze komunikacja z modutem zostanie bezpowrotnie utracona.
View Settings — wyswietla wszystkie aktualnie ustawione opcje

+ UART Settings — ustawienia transmisji szeregowej

(0]
0

Baudrate — menu ustawiania predkosci interfejsu szeregowego
Parity — menu ustawiania rodzaju parzystosci

+ UART To TCP Settings - ustawienia konwersji TCP/UART

0

Client/Server Mode
= serwer — nastuchuje dane od strony TCP/UART i dokonuje konwersiji
= client — nastuchuje dane od strony UART i przesyta na IP podany w menu
Remote Serwer IP na port TCP podany w menu Remote Serwer Port
Full/Half Mode
= full — jednoczesne nadawanie i odbieranie danych na interfejsie UART (brak
mozliwosci sterowania kierunkiem transmisji)
= half — naprzemienne odbieranie i wysytanie danych na interfejsie UART
(wysytanie danych nie jest jednoczesne z odbieraniem danych) wraz z
odpowiednim sterowaniem kierunkiem transmisji (RS485)
Remote Serwer IP — adres IP na ktory beda przesytane dane w trybie client
Remote Serwer Port — port TCP na ktory bedg przesytane dane w trybie client i
nastuchiwane w trybie serwer
Timeouts — menu konfiguracji czaséw przetgczeh. Ustawienia te majg znaczenie
tylko wtedy gdy konwerter jest ustawiony w trybie half.
= TCP Timeout - Timeout dla pakietow przychodzgce przez TCP. Dane ktore
przychodzg sg caly czas przesylane na UART ale jesli przez czas
zdefiniowany w tym punkcie nie pojawi sie kolejny pakiet to nastepuje
przetgczenie kierunku transmisji i nastuchiwanie danych na UART
= UART Timeout — Timeout uzywany jezeli zostat odebrany co najmniej jeden
bajt na UART. Jezeli kolejny bajt nie nadejdzie przed uptywem tego czasu to
nastgpi przetgczenie transmisji na nastuch na TCP i nadawanie na UART
= Data Timeout - czas nastuchiwania na UART. Jezeli po przetgczeniu
nastuchiwania na UART przez czas zdefiniowany w tym punkcie nie zostanie
odebrany zaden bajt na UART to transmisja znowu zostanie przetgczona na
nastuch na TCP i nadawanie na UART

+ Change Username — menu zmiany uzytkownika w konwerterze

« Change Password — menu zmiany hasta w konwerterze

+ Ping — menu testowania transmisji do wprowadzonego adresu IP

+ Save and Restart — Zapis zmian i restart konwertera. UWAGA! Jezeli po prowadzeniu
zmian nie zostanie wybrana ta opcja to wszelkie zmiany zostang utracone i konwerter
powrdci do poprzedniej konfiguracii.

+ Exit — wyjscie z menu bez zachowywania zmian
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10.6 Przyktadowa konfiguracja

Jednym z zastosowan konfiguracji zaawansowanej jest skonfigurowanie dwéch konwerterow
RCP48TS do przesytania danych RS485 za posrednictwem sieci Ethernet. Znajduje to swojej
zastosowanie nie tylko w systemie RCPx8 firmy LEP ale takze w systemie AFS42 oraz w innych
sytuacjach w ktorych konieczne jest przesytanie danych szeregowych na znaczne odlegtosci. Jako
przyktad rozpatrzmy monitoring zdarzen w systemie AFS42 przy uzyciu modulu tablicy
synoptycznej MTS42. Urzgdzenie MTS42 nastuchuje transmisji na interfejsie RS485 i na biezgco
wyswietla stan systemu AFS42 rozsytany w rozgtoszeniowych ramkach monitoringu przez centrale
AFS42. Aby mozliwe byto przestanie danych za posrednictwem sieci Ethernet nalezy uzy¢ dwoéch
konwerterow RCP48TS. Jeden z nich (o adresie IP1) bedzie podigczony do AFS42 i bedzie
przesytat ramki transmisji RS485 do drugiego konwertera (o adresie 1P2) ktéry bedzie podigczony
do MTS42. Aby taka funkcjonalnos¢ dziatata prawidlowo oba konwertery muszg byc
skonfigurowane w nastepujgcy sposob:

konwerter IP1:

- IP=IP1

- Baudrate = 9600

« Parity = none

« TCP Mode = client

«  UART Mode = half

« Remote IP =1P2

« Remote TCP = 4001

« TCP Timeout = 1000

« UART Timeout = 500
« DATA Timeout = 2000

konwerter IP1:

- IP=IP2

- Baudrate = 9600

« Parity = none

« TCP Mode = serwer

«  UART Mode = half

+ Remote TCP = 4001

« TCP Timeout = 1000

«  UART Timeout = 500
« DATA Timeout = 2000

LEP - ul. Wspdlna 9, 32-300 Olkusz, tel. 32 754 5454, 55  biuro@lep.pl, www.lep.pl Strona 18 z 20



IOT - KONWERTER SIECIOWY z SERWEREM CZASU RCP48TS Aktualizacja: 2019-01-18 11:08

11. RYSUNKI I SCHEMATY
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Rysunek 10: Konwerter sieciowy RCP48TS - wymiary gtdbwne
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Rysunek 11: Podtgczenie konwertera sieciowego RCP48TS
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GNIAZDO RJ45
DO SIECI LAN

9

konwerter
RCP48TS

tzw. PRZEJSCIE 1 - miejsce,
gdzie rejestrowane s g

zdarzenia typu:

WEJSCIE lub WYJ SCIE

GNIAZDO RJ45
DO SIECI LAN

konwerter
RCP48TS
tzw. PRZEJSCIE 2 - miejsce,
gdzie rejestrowane s g
zdarzenia typu:

WEJSCIE lub WYJ SCIE

komputer
z dostepem
do sieci LAN

konwerter
RCP48WU

Miejsce operatora systemu
(nadawanie uprawnie R,
sporz adzanie raportéw)

Rysunek 12: Przyktadowy schemat struktury systemu (2 odrebne lokalizacje czytnikdw)
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